
112年全民防衛動員業務講習
關鍵基礎設施防護與持續營運

國防大學戰爭學院前上校主任教官陳永全



大  綱

一、威脅辨識

二、風險評估

三、能量盤點

四、應變作為

五、行動分析

六、計畫精進
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演習 視同 作戰

持續營運管理(Business 
Continuity  Management 
BCM)的定義為：       
建立因應各種風險所造成
的營運中斷控制與管理的
能力。

韌性的定義：面對多變的環
境與難以預料的災害情境，
關鍵基礎設施擁有者，化解
危害威脅的能力、調適力、
適應力、抗壓力、承受力及
脆弱度變化的復原能力。

就是



威脅辨識
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風險評估
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危險 VS. 風險
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風險評量後可能情境假定
(Worst Plans)

人

實體

網絡
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關鍵基礎設施
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的效能可能面臨
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關鍵基礎設施防護重點
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有效的疏散計畫

強韌的安全防護

整合的指管通情



能量盤點
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關鍵基礎設施
內、外部關鍵資源
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關鍵基礎設施內部關鍵資源
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CI通訊

交通

供水
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油料

網路

關鍵基礎設施外部關鍵資源



關鍵基礎設施外部關鍵支援
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關鍵基礎設施外部關鍵支援

21毒物及化學物質局



外部支援的夥伴關係與合作默契

夥伴關係是否密切例如警察、消防、調查局 
(站)、民防團隊、後備指揮部、醫療衛生疾
管、油源、水源、電源、氣源、網路資訊、
交通、化生放核)等相關專業協力支援單位，
於平時簽訂支援協定，或申請後備軍人軍事
勤務隊協助自衛、了解彼此的需求與能量，
透過年度相關演習訓練及研討會邀集參與，
以驗證協定內容之可行性與支援範圍，期於
突發緊急狀況或災害發生時，能有效提升應
處、復原之防護能量。
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應變作為
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中央災害應變中心
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中央災害應變中心作業要點第17條

四大群組、20個作業小組
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區分 開設時機(以颱風為例) 進駐機關 支援調度組(國防部)

三級開設

中央氣象局發布海上颱
風警報後，研判後續發
布海上陸上颱風警報機
率較低時，經內政部研
判有開設必要。

內政部、交通部、經濟部、
國防部、海洋委員會、行政
院農業委員會、行政院災害
防救辦公室、行政院國家搜
救指揮中心及國家災害防救
科技中心等9部會。

作計室

二級開設

中央氣象局發布海上颱
風警報後，研判後續發
布海上陸上颱風警報機
率較高時。

原三級進駐單位，增加：
教育部、衛生福利部、原住
民族委員會、國家通訊傳播
委員會等4部會。

原三級進駐單位，增加：
●訓次室(與作計室輪流輪
值兵力規劃席)

●情次室(災情蒐整席)
●後次室、全動署(一起輪
值後勤管制席)

●政戰局(綜合協調席)

一級開設

中央氣象局發布海上陸
上颱風警報，預測颱風
暴風圈將於18小時內接
觸陸地時。

原二級進駐單位，增加：
文化部、行政院環境保護署、
行政院新聞傳播處、財團法
人中華民國佛教慈濟慈善事
業基金會等4部會(單位)。

原二級進駐單位，增加：
●政務辦公室(綜合協調席)
●資源司(收容安置席)

重大災害時，增加：
●通次室(綜合協調席)
●軍醫局(醫衛環保席)。

依據
1.中央災害應變中心作業要點第10條。
2.國防部災害應變現行作業程序第四章「災害應變執行」-第一節「災害應
變中心編組、職掌及進駐時機」。

參 開設時機、分級及應進駐機關
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依「國防部災害應變現行作

業程序」，全動署職責為：

(一)督導各地區、直轄市及縣市

動員、戰綜會報，並掌握各

地區及縣市後備指揮部協助

地方政府申請國軍兵力支援

事宜。

(二)協調行政院有關部會相關支

援事宜。

國防部災害應變現行作業程序(國防部110年7月26日頒布)

第二章「執行構想」-第二節「應變作為及程序」第四項。
第三章「權責劃分」-第一節「部本部業管權責」第三項。

柒 全動署職責 國軍災害應變程序流程圖

二級開設
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玖 國軍協助災害防救作法-2



災害現場管理作業指南1/2
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災害現場管理作業指南2/2
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行動分析
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傳統演習侷限各種災害應變的可行性

一套劇本



災害情境在時間軸上應有的可能性
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真實情境



戰災情境敵可能行動分析
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狀況序
情境說明

行動意圖分析
發生機率 衝擊與影響

狀況一
敵可能行動一：
運用灰色地帶衝突、網
路攻擊、實施封鎖

非常低 非常高

狀況二

敵可能行動二：
採(夜暗、始曉海上突
擊登陸)輔以自殺式無
人機進攻方式，……

非常低 非常高

狀況三

敵可能行動三：
採(夜暗、始曉空降奪
控)進攻方式，預奪控
機場、港口設施……

非常低 非常高



兵棋推演情境狀況矩陣
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兵棋推演情境狀況矩陣

D-2 D-1 D D+1 D+2 D+3

不明因素斷電

不明因素斷網

爆裂物攻擊

道路橋梁嚴重受阻

軍用無人機攻擊

我方人員大量傷亡

關鍵基礎設施持續營運

核心設施遭敵攻佔



敵軍作戰重心研判
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1.戰略目標 4.關鍵能力(CC)

2.作戰目標 5.關鍵需求(CR)

2A.關鍵優勢 2B.關鍵弱點 6.致命要害(CV)

3A.戰略層級作戰重心 7.關鍵決策(CDM)

3B.戰術層級作戰重心



我軍作戰重心
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1.戰略目標 4.關鍵能力(CC)

2.作戰目標 5.關鍵需求(CR)

2A.關鍵優勢 2B.關鍵弱點 6.致命要害(CV)

3A.戰略層級作戰重心 7.關鍵決策(CDM)

3B.戰術層級作戰重心



計畫精進
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俄羅斯動員觀察
➢俄羅斯2022年9月21日發

布局部動員令。

➢國民出走潮 30 vs.25。

➢徵召令作業錯發學生、年
長者及生病者。

➢動員報到率。

➢臨戰訓練的效能。

➢ 9月24日通過的法律，軍
人若擅離職守、「在未經
批准情況下」投降拒絕作
戰或違抗命令，最高可判
處10年徒刑。
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烏克蘭動員觀察
➢ 2022年2月24日開戰，烏克
蘭19%公務員失聯。

➢ 5月15日烏克蘭總統澤倫斯
基與國防部長列茲尼科夫表
示烏克蘭徵召100萬大軍。

➢ 1500名種子教官在友邦受訓
即將投入戰場臨戰訓練動員
部隊。

➢烏克蘭面臨全面戰爭階段的
全民防衛動員整備工作，多
數年輕成年女性表示願意參
戰，保衛自己的國家。
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可能
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或
攻擊情境
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可能
遭受威脅

或
攻擊情境

應變需求方案
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可能
遭受威脅

或
攻擊情境

復原備援方案
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EMIC2.0應變管理資訊雲端服務系統帳號申請及登入

拾壹 災害防救資訊系統簡介-1

EMIC網址：portal2.emic.gov.tw



演習＝演練＋學習
演練…已知

學習…已知＋未知
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黑天鵝…意外
灰犀牛…異常



49



50

防患未然

居安思危


	投影片 1: 112年全民防衛動員業務講習 關鍵基礎設施防護與持續營運
	投影片 2: 大  綱
	投影片 3: 前言
	投影片 4: 演習 視同 作戰
	投影片 5: 威脅辨識
	投影片 6
	投影片 7
	投影片 8
	投影片 9
	投影片 10: 風險評估
	投影片 11: 危險 VS. 風險
	投影片 12
	投影片 13: 風險評量後可能情境假定 (Worst Plans)
	投影片 14
	投影片 15: 關鍵基礎設施防護重點
	投影片 16: 能量盤點
	投影片 17: 關鍵基礎設施 內、外部關鍵資源
	投影片 18: 關鍵基礎設施內部關鍵資源
	投影片 19
	投影片 20: 關鍵基礎設施外部關鍵支援
	投影片 21: 關鍵基礎設施外部關鍵支援
	投影片 22: 外部支援的夥伴關係與合作默契
	投影片 23: 應變作為
	投影片 24
	投影片 25
	投影片 26
	投影片 27
	投影片 28
	投影片 29
	投影片 30
	投影片 31: 災害現場管理作業指南1/2
	投影片 32: 災害現場管理作業指南2/2
	投影片 33: 行動分析
	投影片 34
	投影片 35: 災害情境在時間軸上應有的可能性
	投影片 36: 戰災情境敵可能行動分析
	投影片 37: 兵棋推演情境狀況矩陣
	投影片 38: 敵軍作戰重心研判
	投影片 39: 我軍作戰重心
	投影片 40: 計畫精進
	投影片 41
	投影片 42: 俄羅斯動員觀察
	投影片 43: 烏克蘭動員觀察
	投影片 44
	投影片 45
	投影片 46
	投影片 47
	投影片 48: 演習＝演練＋學習 演練…已知 學習…已知＋未知
	投影片 49
	投影片 50

